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Desde aqui le ayudaremos a generar e instalar su certificado de firma digital.

Ya ha estado en el Punto de registro (PRU), donde habra obtenido el CODIGO (dos cifras
alfanuméricas de 5 digitos cada una formada por nimeros y letras mayusculas y minusculas),
necesario para su gestion, bien en papel o con un SMS que ha recibido en su movil.

En caso de alguna duda puede consultarlas en este enlace:

https://www.accv.es/tu-certificado/ciudadanos-y-autonomos/certificado-ciudadano/

1.- Como le indicaron en el punto de registro PRU, este tramite debe hacerlo desde un
ordenador, accediendo al correo que nos facilité y pinchando en el enlace que le remitio la
Agencia de Tecnologia y Certificaciéon Electrénica de la Comunidad Valenciana (ACCV).

https://genera.accv.es/apsc/frontal/index.html
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Generacion del certificado digital en fichero

NIF/NIE:
Cédigo:

LIl ]

Recuerda que dispones de 3 intentos para enviar el cdigo correcto.

LIMPIAR FORMULARIO AUTENTICAR CODIGO

Introduzca los datos que le solicita y pinche en AUTENTICAR GODIGO.

Firma en este recuodro. Si deseas firmar desde el movil escanea este codigo QR vy tras lo firma
recuerda volver o esta pagina para generar tu certificado.

GEMNERAR CERTIFICADO

Firme en el cuadro blanco y pulse en generar su certificado.


https://www.accv.es/tu-certificado/ciudadanos-y-autonomos/certificado-ciudadano/
https://genera.accv.es/apsc/frontal/index.html

Ahora le solicitara que elija un PIN, que solo sirve para generar y descargar el
certificado, luego para instalarlo, se lo pedird como contrasefia. Un consejo es
gue sea algo sencillo entre 10 y 20 caracteres, asi podra recordarlo al instalar.
Ejemplo: juanito123- amparo1234- marial2345- pepel123456

Elige el PIN que te permitird utilizar su certificado.

PIN(*): REPITE PIN:

(*) Por motivos de seguridad el PIN debe tener entre 10 y 20 caracteres,
conteniendo obligatoriamente tanto numeros como letras. Te aconsejomos que
incluiyas mayusculas y minusculas, asi como algunos caracteres especiales.

I CERRAR CONTINUAR
‘ i,

Dele a continuar y ya puede descargar el certificado. Si no se ha descargado ya,
pulse en DESCARGAR.
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Generacion del certificado digital en
fichero

é" Guarda una copia de respaido del fichero .pi2 en un
( dispositivo externo como una memoria USB o un CD-ROM.
Dispositivo que deberds conservar en un lugar seguro. De

ese modo, mientras tu certificado permanezca en vigor,
podrds recuperario cuando lo necesites.

l@ Aun no has instalado el certificado. Para hacerla sigue las
== instrucciones que puedes encontrar en este enlace:
https://www.accv.es/manuales-y-guias/.

Si sales do esta pagina sin descargar tu certificado ésto
se perdera para siempre sin posibilidad de recuperarlo.

Por favor, descarga tu certificado ahora si todavia no lo
has hecho.

Pues ya tendriamos descargado el certificado.

1
3,
Solo tiene que ir a la carpeta de descargas y ejecutar el ——!é")
icono que le aparecera con estos datos:
CIF/NIE_NOMBRE_APELLIDO_ciudadano_y un nQ. 00000000A NOMBRE

APELLIDO_ cudadano_
0000000000000




La instalacion es sencilla, solo debes seguir os siguientes pasos:

Al clicar en el icono del certificado te
aparecera el asistente de importacion que

te guiara durante el proceso.

Pincha en siguiente

Ahora veras los datos de tu certificado,
(CIF/NIE_NOMBRE_APELLIDO_ciudadano_y un
numero de referencia.) Si no es asi, deberas
examinar la carpeta de descargas y

seleccionarlo.

Pulsa Siguiente.

Seguimos con nuestra instalacion,
introduciendo el PIN y seleccionando las
casillas:

M Habilitar proteccion segura de clave
privada, para poder proteger nuestro
certificado en ordenadores de uso

compartido.

M Marcar esta clave como exportable,
para poder instalar el certificado en otros
dispositivos.

o* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el rea del sistema donde se
quardan los certificados.

Ubicacién del almacén
(® Usuario actual

(O Equipo local

Para continuar, haga dic en Siguiente.

Cancelar

X
£+ Asistente para importar certificados
Archivo para importar
Especifiue el archivo que desea importar.
Nombre de archivo:
[ aqui apareceran los datos de tu certicado | |examinar...
Notat se puede almacenar més de un certficado en un mismo archivo en los siquientes
formatos:
Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.SST)
Cancelar
X

2 Asistente para importar certificados

Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[JMostrar contrasefia

Opciones de importacién:

[X] Habilitar proteccién sequra de dave privada. Si habilita esta opcién, se le
avisaré cada vez que la dave privada sea usada por una aplicacion.

mMarcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

ncli todas las propiedades extendidas.

Cancelar



Pulse en siguiente y deje que el asistente importe el certificado en el almacén de
certificados.

Pulse Siguiente.

La Importacién ha finalizado, pulse en

Finalizar y sigua las instrucciones.

Ahora es cuando deberemos dar el nivel de seguridad que deseemos, clicando

en la pestaia “Nivel de seguridad...”

Para esto, seleccionaremos Alto y

Pulse Siguiente.

Cree su contrasena privada, que debera

Asistente para importar certificados

i6n del Asi:

para imp

e
cer
Se importaré el certificado después de hacer diic en Finalizar,

Especificé la siguiente configuracién:

R e Determinado de forma automatica por el asistente:
Contenido PRX
Nombre de archivo

C:\Users\amuilder\Downloads

Cancelar

Importacién de una nueva clave privada de intercambio

Una aplicacién esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de sequridad...

Aceptar

Cancelar

Detalles...

Elegir un nivel de seguridad

Elija un nivel de seguridad apropiado para este elemento.

@® Ao
Solicitar mi permiso con una contrasefia cuando la
informacién vaya a utilizarse.

O Medio

Solicitar mi permiso cuando la informacién vaya a
utilizarse.

<Aurés

Cancelar

Crear una contrasefia

recordar siempre que utilices el certificado.

Pulse Finalizar

Crear una contrasefa para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para: |Clave privada de CryptoA

< Atras Cancelar




Asistente para importar certificados X

0 La importacion se completo correctamente.

Enhorabuena, ya lo tendria instalado en el ordenador.

Identificate

A partir de ahora cada vez que entre en alguna ( Cl@ve Permanente
pagina web de cualquier administracion,

Hacienda, Seguridad Social, Direccién General de ( Cl@ve PIN
Trafico, etc.... y le pida que se identifique, le saldra
una pagina como esta, seleccione DNle o (

certificado. .
@ DNle o certificado

Seleccionar un certificado X

N

Selecciona tu certificado y ya est3, _ v _ _

Selecciona un certificado para autenticar tu identidad en ipce.seg-social.es:443
esperamos que le haya servido de [... Emisr Namero de sei
ayuda e indicarle que’ ante Cualquier tu nombre y apellidos | Accvca-120 7760685%68D8608668D6850...
duda, estamos a su entera disposicidon

Datos del certificado Cancelar

IMPORTANTE, desde que se solicita el certificado en el Punto de Registro de
Usuarios (PRU) no deben transcurrir mas de 15 dias para su generacion e
instalacion.

Para INSTALARLO EN SU TELEFONO o cualquier otro '}f:y
dispositivo, vaya a la carpeta de descargas y envie a su —
correo el archivo de instalacidon y solo debera instalarlo

00000000A_ NOMBRE _

introduciendo la contrasefia que creamos para generarlo APELLIDO, ciudadano,
0000000000000 _

Su Punto de Registro de Usuario (PRU) Ayuntamiento de Museros (Valencia)

firmadigital@museros.es @ 961441680
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